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SOBRE
A ERA DOS
ATAQUES
AUTONOMOS



ENTRAMOS EM
UMA NOVA ERA
DA SEGURANCA
DIGITAL

Ha alguns meses as organizagcdes estdo
observando, sem o senso de urgéncia e
criticidade adequado, as suas superficies
crescerem de forma exponencial.

Utilizar recursos de Inteligéncia Artificial para
exponencializar os negécios ¢é fundamental.
Contudo, junto ao crescimento pretendido, a
medida que a superficie digital cresce, riscos
antes invisiveis passam a se acumular em
velocidade exponencial, expondo as operagdes a
ameacas que muitas vezes ainda nao foram
identificadas, validadas ou priorizadas.

Os atacantes ja entenderam: com Inteligéncia
Artificial, explorar vulnerabilidades ficou mais
rapido, barato e escalavel.

Por muitos anos, uma parte relevante das
vulnerabilidades e riscos das empresas s era
encontrada quando alguém, geralmente com
bons conhecimentos técnicos sobre ambientes
digitais, tinha tempo, contexto, paciéncia e
or¢camento para um olhar a fundo.



A NOVA ERA DA
IDENTIFICACAO

AUTONOMA DE
VULNERABILIDADES e sevsenes

< 2026 AMPLIA A COBERTURA AUTONOMA >
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DO UNIVERSO
IDENTIFICAVEL

Identificaveis de forma
autébnoma SAST / DAST

Dependiam de
analise manual

A automacao cobria apenas uma
fragdo do universo identificavel.

Em 2026, a identificagdo autdnoma deixa de se limitar ao SAST/DAST e passa a capturar uma parcela
muito maior do universo de vulnerabilidades identificaveis. O espago que resta para anélise 100%
manual torna-se significativamente menor.



A |A generativa tornou autébnoma uma parte cada
vez maior da descoberta ofensiva. O que antes
exigia pentest exaustivo, escopo livre e
investigacdo manual agora comega a ser revelado
por sistemas capazes de ler aplicagdes, comparar
respostas, testar hipdteses, insistir em fluxos e
montar caminhos de ataque exatamente como
um adversario avangado.

Isso impacta na maneira como as estratégias de
defesa cibernética serdo construidas de agora
em diante.

A superficie das empresas nao ficou
necessariamente pior de um dia para o outro. Mas
ficou mais visivel e exposta do que em toda a
histdria.

Existe uma janela, de curta de adequacéao, onde a
perenidade digital s6 serd alcangcada em
estratégias onde haja a adogao de trés principios
fundamentais:

« Testes autdnomos continuos em substituicdo
de avaliacdes pontuais e calendarios anuais.
Premissas: alta capacidade técnica de
execugao dos testes autdnomos e processos
robustos visando abrangéncia dos testes e
sucesso nas tratativas.

+ Governanga continua da adogdo de Al,
sobretudo em deployments de software e nas
implicacdes diretas ao aumento de superficie
internet-facing.

« Simulagdo adversarial hibrida, visando
descoberta de caminhos reais de ataque mais
do que listas isoladas de vulnerabilidades: “Se
o adversario € humano usando Al generativa,
a simulacdo € igualmente hibrida". Premissa:
adocdo de calendarios de Red Team

Assessments periddicos.



PRINCIPIOS DO

TESTE AUTONOMO

Nossa maior prioridade é descobrir, antes do
adversario, os caminhos de ataque que ja existem
na  superficie digital da  organizagéo.
Reconhecemos que 2026 marca uma mudancga
geracional: vulnerabilidades antes dificeis, caras
e demoradas de encontrar agora podem ser
reveladas de forma autébnoma, repetivel e em
escala.

O risco nao aumenta apenas quando uma nova
falha é criada. O risco também aumenta quando
uma falha antiga se torna facil de encontrar.

A seguranca ndo pode mais depender da baixa
probabilidade de  alguém  olhar com
profundidade. A GenAl reduziu o custo da
atencao ofensiva.

O adversario nao precisa mais se apaixonar pelo
alvo. Maquinas podem explorar superficies sem
cansaco, sem tédio e sem a limitagdo econémica
do pentest manual tradicional.

AplicagGes devem ser testadas como sistemas
vivos: com usuarios, permissoées, fluxos, regras de
negocio, APIs, estados, erros, integragdes e
excegodes.

O foco nao deve ser encontrar mais tickets, e sim
revelar caminhos: da exposi¢do a exploragao, da
exploragdo ao impacto, do impacto a corregao.
Pensando no novo “pareto do risco cibernético”,
a nova dinamica dos testes deve ser #AlFirst +
#InternetFacingFirst.

Scanners tradicionais continuam uteis, mas nao
sao suficientes. Num nivel mais fundamental da
barreira da identificagdo autbnoma, existe a
barreira do 10C ou dos plugins, onde padrées
estaticos revelados de forma dinamica pelos
ambientes ainda revelam vulnerabilidades
importantes a custos infimos.

Pentesters e red teamers continuam essenciais,
mas seu papel muda. Humanos devem orientar,
validar impacto, impor limites e transformar

achados em decisdo. Maquinas devem ampliar
profundidade, escala e persisténcia.

A pergunta passou a ser: “O que um adversario
utilizando recursos de agentes autébnomos
encontrara no meu ambiente? Como chegamos
até aqui em termos tecnolégicos e como
devemos adaptar nossos ambientes a esta nova
realidade?”.

Conselhos, executivos e CISOs devem
acompanhar o processo de adequagdo e
acompanhamento de forma simples. Qual a
estratégia de testes autébnomos? O que esta
exposto? Como pode ser abusado? Qual seria o
impacto? O que precisa ser corrigido primeiro?
A falsa paz do que ndo aparecia acabou. O que
estava escondido por falta de tempo, custo ou
paciéncia tende a aparecer.

Toda organizacdo deve assumir que sua
superficie serd lida. A Unica escolha estratégica é
se ela sera lida primeiro pela defesa ou pelo
adversario.



A era em que vulnerabilidades
sobreviviam escondidas pelo
custo de encontra-las acabou.
A GenAl baixou o preco da
descoberta ofensiva.

SNL1NN

Toda superficie sera atacada.

A DIFERENCA
ESTA EM
QUEM CHEGA
PRIMEIRO:
VOCE OU O
CRIMINOSO.
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